
دليل توعوي للعملاء



:أمن نفسك

ة الحمايساس أالسيبرانييعد الوعي بالأمن 

.يبرانيالسلتحييد المخاطر المتجددة في الفضاء 



:أنت خط الدفاع الأول 

:لذلك أمن نفسك من

الإلكترونيالتصيد•

اتالوصول الغير مشروع للحساب•

الثغرات الأمنية•

فقدان البيانات•

عملية السيبرانيحفاظك على أمنك 
مستمرة تتطلب تفعيل أدوات حماية
ن مختلفة تعمل على تعزيز الوقاية م

.المتجددةالسيبرانيةالمخاطر 



ط أمن نفسك من الرواب
:غير الموثوقة

كيف تتعامل مع الروابط؟

.تأكد من مصدر الرابط•

.اللا تندفع وراء محاولات التخويف والاستعج•

ن تعامل بحذر مع الرابط حتى لو كان المرسل م•
.طرف معروف



:(otp)رمز الوصول المؤقت لاتشاركوأمن نفسك 

؟كيف تتعامل مع من يطلب الإفصاح عن رمز الوصول المؤقت

عدم مشاركة الرمز إطلاقا  -

.حظر المرسل والإبلاغ عنه-

.لا تشارك رمز الوصول المؤقت حماية  لحساباتك وبياناتك



:أمن نفسك وفعلّ خاصية التحقق الثنائي

؟يعمل التحقق الثنائيكيف 

:تك، مثلعند تفعيل التحقق الثنائي سيكون لديك أداتين مختلفتين لتأمين حسابا

(التحقق الأول)كلمة المرور -

(التحقق الثاني)رمز الوصول المؤقت -

فعّل خاصية التحقق الثنائي وضاعف أمان حساباتك



:واختر كلمة مرور قويةتفسكأمن 

.كيف تختار كلمة مرور قوية وتحافظ عليها

ام أنشئ محتوى معقد يتكون من حروف كبيرة وصغيرة وأرق-

ورموز؛ بحيث يصعب تخمينها

سببا  تجنبّ تكرار كلمة المرور من حساب لآخر؛ حتى لا تكون-

للوصول غير المشروع لحساباتك الأخرى

م الهاتفلا تستخدم بيانات شخصية كالاسم وتاريخ الميلاد ورق-

اختر كلمات مرور قوية وتجنب مشاركتها مع الآخرين



:أمن نفسك من الثغرات الأمنية

.الأجهزة الذكية المتصلة بشبكة الإنترنت تحتاج الى تحديث دائم

الهواتف الذكية-

البرامج والتطبيقات-

أجهزة الحاسب الألي-

الساعات الذكية-

الذكية في المنزلجهزةالأ-

.بادر بتفعيل خاصية التحديث التلقائي لمعالجة الثغرات الأمنية



:أمن نفسك ابدأ النسخ الاحتياطي

:من الحالات التي تحتاج خلالها للنسخ الاحتياطي

تعرض الجهاز لعطل مفاجئ سرقة أو فقدان الجهاز-

إصابة الجهاز بأحد البرمجيات الضارة-

حذف الملفات أو البيانات عن طريق الخطأ-

هزةتفعيل النسخ الاحتياطي التلقائي بمثابة ملاذٌ آمن عند تعطّل أو فقدان الأج



:  أمن نفسك من التطبيقات الغير أمنة

:التعامل الأمن مع التطبيقات

تحميل التطبيقات من المتاجر الرسمية والموثوقة فقط-

تفعيل التحديث التلقائي لجميع التطبيقات-

و مراجعة الصلاحيات الممنوحة للتطبيقات وقصرها على ما ه-

ضروري

حذف التطبيقات غير المستخدمة للحد من المخاطر-

السيبرانيةالتعامل الآمن مع التطبيقات حماية من المخاطر 




